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Ппдаупчен ценуар 



Ппдаупчен ценуар 

ʂʦʤʧʦʥʝʥʪʠ ʥʘ ʧʦʜʘʪʦʯʝʥ ʮʝʥʪʘʨ: 

V Сервери 

V Складираое 

V Вмрежуваое 

 

 

ʄʨʝʞʥʠ ʪʦʧʦʣʦʛʠʠ ʥʘ ʧʦʜʘʪʦʯʝʥ ʮʝʥʪʘʨ: 

V ɼʚʦʩʣʦʝʥ ʜʠʟʘʿʥ 

V ʊʨʠʩʣʦʝʥ ʜʠʟʘʿʥ 



Ппдаупчен ценуар 

ʉʝʨʚʠʩʥʘ ʘʨʭʠʪʝʢʪʫʨʘ ʥʘ ʧʦʜʘʪʦʯʝʥ ʮʝʥʪʘʨ 

 

 



Вирууелизација 

ʊʠʧʦʚʠ ʥʘ ʚʠʨʪʫʝʣʠʟʘʮʠʿʘ 

V ʉʝʨʚʝʨʩʢʘ ʚʠʨʪʫʝʣʠʟʘʮʠʿʘ 

V ɼʝʩʢʪʦʧ ʚʠʨʪʫʝʣʠʟʘʮʠʿʘ 

V ɺʠʨʪʫʝʣʠʟʘʮʠʿʘ ʥʘ ʩʢʣʘʜʠʰʪʝʪʦ  

V ɺʠʨʪʫʝʣʠʟʘʮʠʿʘ ʥʘ ʤʨʝʞʘʪʘ  

V ɺʠʨʪʫʝʣʠʟʘʮʠʿʘ ʥʘ ʩʝʨʚʠʩ  

ʚ˨ʘ ʪʠʧʘ ʥʘ ʭʠʧʝʨʚʠʟʦʨʠ  



Мрежна вирууелизација - факулуеуски ПЦ 

 

Oracle VirtualBox 

VirtualBox за секпја вирууелна машина пбезбедува дп псум вирууелни PCI мрежни каруички.                               

Секпј пд нив мпже ппсебнп да се кпнфигурира да рабпуи вп еден пд следниуе мпдпви: 

V Not attached 

V Network Address Translation (NAT) / NAT Network 

V Bridged networking 

V Internal networking 

V Host-only networking 

V Generic networking 



˻͍͔ͫͤͦͤ ͔ͪ͊ͤ͟ ͤ͊ VirtualBox ͫͦ ͔͙͙ͪͪ͊ͤ͟ ͍͙͔͙ͪͭͯͤ͡ ͣ͊΄͙͙ͤ 

Мрежна вирууелизација - факулуеуски ПЦ 
 



 

1. Привауни ппдмрежи (VLAN) – пграничен присуап 
(финансискп и мауеријалнп рабпуеое, архива, сууденуски 
сисуем, сисуем за ппддршка на пдлуки, перспнална 
евиденција и др.) 

2. Ппширпкп дпсуапни ппдмрежи сп излез на Инуернеу – влез 
преку VPN (предавални, училници, веб сервер, е-маил 
сервер, moodle сервер, SAKAI сервер) 

3. Делумнп ппширпкп дпсуапни ппдмрежи – влез преку VPN 
(веб сервери, е-маил сервери, апликациски сервери) 

4. Јавнп дпсуапни ппдмрежи сп влез и излез на Инуернеу 
(moodle сервер, SAKAI сервер, апликациски сервери, веб 
сервери) 

 

 

Мрежна вирууелизација - факулуеуски ПЦ 
 



Безбедна мрежа (ВПМ – Вирууелна привауна мрежа) 

 

pfSense пгнен тид  (firewall)  - максимум 4 вирууелни мрежни каруички,  
vSwitch и мпжнпсу за непграничен брпј на вирууелни ппдмрежи 

 

базирана на прпупкплиуе: 

V 3 

 

VIPsec (Internet Protocol Security)  

V SSL (Secure Sockets Layer)  

V SSH(Secure Shell Tunneling) 
 

Мрежна вирууелизација - факулуеуски ПЦ 
 



 

 
Мрежна вирууелизација - факулуеуски ПЦ 

 



 

 

ɺʠʨʪʫʝʣʥ
ʘ ʤʨʝʞʘ / 

ʤʨʝʞʘ 

ɿʦʥʘ ʆʟʥʘʢʘ ɺʠʨʪʫʝʣʥʘ 

ʤʘʰʠʥʘ 
ʠʥʪʝʨʬʝʿ

ʩ 

IP ʠʥʪʝʨʬʝʿʩ 

(VirtualBox ʪʠʧ ʥʘ 

ʠʥʪʝʨʬʝʿʩ) 

IP ʤʨʝʞʘ Gateway ʀʥʩʪʘʣʠʨʘʥ 

ʩʦʬʪʚʝʨ 

WAN red pfSenseFW pfSense  
Firewall (Open 

source) 
  

Em0 – red 
  
Em1 – green 
  
Em2 – blue 
  
Em3- orange 

192.168.0.11 
DHCP Bridged Adapter 
192.168.1.1 
Internal network 
192.168.2.1 
Internal network (wireless) 
192.168.3.1 
Internal Network 

192.168.0.0/24 
  
192.168.1.0/24 
  
192.168.2.0/24 
  
192.168.3.0/24 

192.168.0.1 
  
192.168.1.0 
  
192.168.2.1 
  
192.168.3.1 

FreeBSD ʙʘʟʠʨʘʥ 

ʨʫʪʝʨ, ʦʛʥʝʥ ʼʠʜ, 

ʧʨʦʢʩʠ, ... 
ʇʨʠʩʪʘʧ ʧʨʝʢʫ ʚʝʙ 

ʥʘ ʘʜʨʝʩʘ 

https://192.168.0.11 

  green VMG1-Windows Windows XP Em1 – green 192.168.1.101 192.168.1.0/24 192.168.1.1 Web ʩʝʨʚʝʨ (http) 
e-mail ʩʝʨʚʝʨ 

VLAN1 green VM1-WinXP Windows XP Em1 – green 192.168.10.101 192.168.10.0/24 192.168.1.1 ɸʧʣʠʢʘʮʠʩʢʠ ʩʝʨʚʝʨ 

VLAN1 green VM2-Windows Windows XP Em1 – green 192.168.10.102 192.168.10.0/24 192.168.1.1   

VLAN1 green VM3-Ubuntu Ubuntu Em1 – green 192.168.10.103 192.168.10.0/24 192.168.1.1   

VLAN2 green VM4-WinXP Windows XP Em1 – green 192.168.20.101 192.168.20.0/24 192.168.1.1   

VLAN 2 green VM5-Windows server Windows Server 

2012 R2 

Em1 – green 192.168.20.102 192.168.20.0/24 192.168.1.1 ʇʦʜʘʪʦʯʝʥ ʩʝʨʚʝʨ 

(SQL) 

VLAN3 green VM6-Windows Windows XP Em1 – green 192.168.30.101 192.168.30.0/24 192.168.1.1   

VLAN3 green VM7-Ubuntu Ubuntu Em1 – green 192.68.30.102 192.168.30.0/24 192.168.1.1   

VLAN4 green VM8-Win7 Windows 7 Em1 – green 192.168.40.101 192.168.40.0/24 192.168.1.1   

VLAN4 green VM9-Ubuntu Ubuntu Em1 – green 192.168.40.102 192.168.40.0/24 192.168.1.1   

DMZ orange VMDMZ1-WinXP WindowscXP Em3- orange 192.168.3.101 192.168.3.0/24 192.168.3.1 ɸʧʣʠʢʘʮʠʩʢʠ ʩʝʨʚʝʨ 

SAKAI, Web ʩʝʨʚʝʨ 

(http) 

  blue VMWL1-Win7 Windows 7 Em2 – blue 192.168.2.101 192.168.2.0/24 192.168.2.1 e-mail ʩʝʨʚʝʨ, Web 

ʩʝʨʚʝʨ (http) 

  blue vMWL2-Ubuntu Ubuntu Em2 – blue 192.168.2.102 192.168.2.0/24 192.168.2.1   

Ппдаупци за дизајнирана вирууелна мрежа на виспкп пбразпвна инсуиууција 

Мрежна вирууелизација - факулуеуски ПЦ 
 



 

 

˽͙ͪ͊͘͟ ͤ͊ ͔ͪ͊ͤ͟ ͤ͊ pfSense ͫͦ ͔͙͙ͪͪ͊ͤ͟ ͍͙͔͙ͪͭͯͤ͡ ͔͙ͣͪ͗ 

Мрежна вирууелизација - факулуеуски ПЦ 
 



 

 
ʇʦʩʪʘʚʫʚʘˁʝ ʥʘ ɺʇʄ – ппсуапка на креираое на привауен канал (уунел) вп pfSense  

OpenVPN ͟ ͙͔ͤͭͫ͊͟͡ ͎ͨͪͦͪ͊ͣ͊ ͙  ͍͊ ͙ͭͦͪ͊͘ͼ͙͊͞ 

Мрежна вирууелизација - факулуеуски ПЦ 
 



 

 
ʇʦʩʪʘʚʫʚʘˁʝ ʥʘ ɺʇʄ – ппсуапка на креираое на привауен канал (уунел) вп pfSense  

ˢ͙͍͙ͭͤ͟ VPN ͟ ͔ͦͤ͟ͼ͙͙ ͍ ͦpfSense 

Мрежна вирууелизација - факулуеуски ПЦ 
 



 

 
Тесуираое на вирууелнауа мрежа (прпд.) 

˽͙ͪͫͭ͊ͨ ͙ ͙͙͔͊ͤ͊ͪ͊ͥ͘͡ ͤ͊ ͔͔͙ͦ͒ͪ͒ͤ ͔͍͙͙ͫͪͫ ͫͦ Wireshark 

Мрежна вирууелизација - факулуеуски ПЦ 
 


